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Polityka prywatnosci i pliki cookies serwisu internetowego phox.pl

Definicje uzyte w tym dokumencie.

4RE, My 4RE spotka z ograniczong odpowiedzialnoscia, ul. Czerska 8/10, 00-732 Warszawa, wpisana
do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy dla m.st. Warszawy,
XII Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem 0000893982;
REGON 388702365, NIP 5272955514

Administrator administrator w odniesieniu do danych osobowych

Digital Care Digital Care sp. z o.0. z siedzibg w Warszawie, adres: ul. Marszatkowska 126/134,
00- 008 Warszawa, wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XII Wydziat Gospodarczy
Krajowego Rejestru Sagdowego pod numerem KRS 0000431665, kapitat zaktadowy: 9 888 300
ztotych, NIP: 5342487752, BDO 000527426

RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Serwis serwis internetowy udostepniany przez nas w domenie phox.pl i w innych stronach
internetowych prowadzonych przez nas na nasze zlecenie, na ktérych zostata zamieszczona
nasza polityka prywatnosci oraz w wersjach tych serwiséw dostepnych za pomoca telefonéw
komérkowych

Ty ustugobiorca, uzytkownik Serwisu



m ADMINISTRATOR

1. Dzieki Serwisowi mozesz m.in. skorzystac z oferty telekomunikacyjnej Phox ,Plan od PHOX", ktéra
$wiadczona jest przez Nas jako operatora telekomunikacyjnego. Zapewniamy réwniez ustuge
serwisowg ,Naprawa od PHOX" dla urzadzen, ktére mozesz wynaja¢ za posrednictwem naszego
Serwisu.

2. 4RE jest Administratorem w odniesieniu do danych osobowych oséb korzystajacych z Serwisu,
z wyjatkiem danych przetwarzanych na potrzeby ustugi najmu. Ustuge najmu realizujemy w imieniu
i na rzecz Digital Care, ktéra jest Administratorem danych w tym zakresie. Informacje o przetwarzaniu
danych osobowych przez Digital Care znajdziesz pod adresem https://digitalcaregroup.pl/dane-
osobowe

m CELE PRZETWARZANIA DANYCH OSOBOWYCH W NASZYM SERWISIE

1. W zakresie w jakim wynika to z wigzacej 4RE umowy z Tobg (umowa o $wiadczeniu ustug
telekomunikacyjnych ,Plan od PHOX", lub “Naprawa od PHOX"), dane osobowe sg przetwarzane przez
4RE wytgcznie w celu jej wykonania oraz realizacji obowigzkéw cigzacych na Nas, zgodnie z artykutem
6 ust. 1 lit. b) i ¢) RODO, a w szerszym zakresie jedynie na podstawie Twojej zgody. Jesli wyrazites
zgode na przetwarzanie danych osobowych w celu przesytania drogg elektroniczng wiadomosci od
4RE, w tym o charakterze reklamowym, marketingowym i promocjach (opcja newsletter), Twoje dane
przetwarzane sg rowniez w tym celu, na podstawie artykutu 6 ust. 1 lit. a) RODO.

2. Gdy bedziemy prowadzi¢ konta w portalach spotecznosciowych np. na Facebook (Meta), LinkedIn
czy Twitter, to za ich pomocg bedziemy mogli sie kontaktowa¢, odpowiada¢ na Twoje zapytania,
komentarze, publikowa¢ najnowsze informacje od PHOX w celu promowania wtasnej dziatalnosci,
co jest naszym prawnie uzasadnionym interesem. Twoje dane jako uzytkownika tych portali beda
przetwarzane, gdy odwiedzasz nasz profil, bgdz wchodzisz z nim w interakcje np. poprzez dodawanie
komentarzy, przesytanie wiadomosci czy tez klikajgc w ,lubie to”. Pamietaj, ze gdy polubisz lub
skomentujesz Nasz post, to Twoje dziatanie jest widoczne przez innych uzytkownikéw. Dane
osobowe przechowujemy do czasu klikniecia przez Ciebie w przycisk ,nie lubie”, cofniecia polubienia
lub usuniecia komentarza do wpisu, a nastepnie przez okres wymagany obowigzkami natozonymi
przepisami prawa i/lub do uptywu terminu przedawnienia ewentualnych roszczen zwigzanych
z celami przetwarzania.

3. Kazdy z portali spotecznosciowych ma witasne zasady prywatnosci, regulaminy, do ktérych zaréwno
Ty jak i My musimy sie stosowa¢. Gdy jestes$ uzytkownikiem takiego portalu to przetwarzanie Twoich
danych osobowych takze podlega takim regulaminom i politykom w ramach, ktérych mozesz
skorzystac z przystugujacych Tobie praw i uprawnien.

4. Przetwarzamy Twoje dane osobowe, zeby:

a. umozliwia¢ Ci zawieranie i wykonanie uméw zawieranych na odlegto$¢ (na podstawie art. 6 ust.
1 lit b RODO),

b. umozliwia¢ Ci korzystanie z Mojego Konta (na podstawie art. 6 ust. 1 lit b RODO),

c. dopasowywac do Twoich preferencji nasze komunikaty marketingowe (na podstawie art. 6 ust.
1lit f RODO),

d. profilowa¢, czyli dopasowywac tresci stron w Serwisie do Twoich zainteresowan (na podstawie
art. 6 ust. 1 lit f RODO),

e. dostarcza¢ Ci za Twojg zgodg informacje marketingowe dotyczace naszych ustug i produktow
oferowanych przez podmioty, zktérymi 4RE wspétpracuije, przy uzyciu wykorzystaniu wiadomosci
SMS/MMS oraz adres e-mail (na podstawie art. 6 ust. 1 lit a RODO),

f.  udziela¢ odpowiedzi na pisma, zapytania, zadania, reklamacje (na podstawie art. 6 ust. 1 lit b, cRODO),

g. mie¢ mozliwos¢ ustalenia, obrony i dochodzenia roszczen zwigzanych z korzystaniem z Serwisu
(na podstawie art. 6 ust. 1 lit f RODO),

h. umozliwi¢ Ci efektywne korzystanie z naszych mediéw spotecznoséciowych (na podstawie art. 6
ust. 1 lit f RODO),

i. tworzy¢ zestawienia, analizy i statystyki (na podstawie art. 6 ust. 1 lit f RODO),

j. wykona¢ obowiazki, ktére wynikajg z przepiséw prawa (na podstawie art. 6 ust. 1 lit c RODO),



m OKRES PRZETWARZANIA DANYCH OSOBOWYCH

1. Twoje dane osobowe bedziemy przetwarza¢ do czasu usunigcia konta w Moje Konto. Po tym okresie
Twoje dane osobowe bedg przetwarzane:

a. przezokres niezbedny do wypetnienia obowigzujacych przepiséw prawa dotyczacych obronnosci
i bezpieczenstwa panstwa,

b. przez okres cigzacych na 4RE obowigzkéw podatkowo-rachunkowych,
c. przez okres przedawnienia roszczen,
d. do czasu zakonczenia postepowan egzekucyjnych, administracyjnych, cywilnych i karnych,

e. w przypadku gdy przetwarzanie odbywa sie na podstawie Twojej zgody - przez okres realizacji
celu zgody lub do czasu gdy jg wycofasz.

2. Mozesz korzysta¢ z Serwisu bez koniecznosci zaktadania konta, a tym samym nie musisz podawac
Swoich danych osobowych w formularzach rejestracyjnych. Wéwczas przetwarza¢ bedziemy tylko
informacje o korzystaniu z Serwisu.

m TWOJE UPRAWNIENIA

1. Masz prawo zazada¢ dostepu do tresci danych, ktére Cie dotyczg - poprawic¢ je, zaktualizowac,
sprostowa¢, przenie$¢, usunac lub ograniczy¢ ich przetwarzanie. Mozesz tez wnie$¢ sprzeciw wobec
przetwarzania Twoich danych osobowych. Wnioski w tej sprawie mozesz przesta¢ emailem na adres
whnioskirodo@phox.pl lub telefonicznie poprzez kontakt z Dziatem Obstugi Klienta (tel. +48 450 215 215).

2. Jako Administrator danych jesteSmy uprawnieni do weryfikacji Twojej tozsamosci w celu rozpatrzenia
wniosku o realizacje powyzszych praw. Nie chcemy, aby doszto do ujawnienia Twoich danych
osobowych osobie nieuprawnionej. Jezeli w trakcie korzystania z Serwisu nie podawate$ zadnych
danych osobowych lub nie masz zatozonego konta Moje Konto nie bedziemy mieli mozliwosci
potwierdzenia Twojej tozsamosci.

3. Jeslimasz watpliwosci, czy Twoje dane sg przez nas prawidtowo przetwarzane, mozesz wnies¢ skarge
do Prezesa Urzedu Ochrony Danych Osobowych. Bardziej szczegétowe informacje o zasadach
przetwarzania danych przez 4RE oraz prawach osoby, ktérej dane sg przetwarzane, opisujemy na
stronie internetowej phox.pl w zaktadce Dane osobowe

4. W przypadku, w ktérym przetwarzamy Twoje dane na podstawie zgody, zawsze masz prawo do
wycofania wyrazonej zgody. Wycofanie zgody nie ma wptywu na zgodnos¢ z prawem przetwarzania
Twoich danych sprzed wycofania zgody.

n KOMU PRZEKAZUJEMY TWOJE DANE

1. Twoje dane osobowe, ktére sg przetwarzane przez 4RE mogg by¢ przekazywane podmiotom, ktére
$wiadczg nam ustugi niezbedne realizacji celéw przetwarzania danych, np. podmiotom $wiadczacym
wsparcie techniczne oraz teleinformatyczne, wsparcie prawne, organizacyjne, obstuge i realizacje
ptatnosci, finansowe i ksiegowe, podwykonawcom Swiadczacym ustugi wsparcia klienta, marketingu.

2. W zakresie w jakim zawarte$ umowe najmu urzadzenia, 4RE jest podmiotem przetwarzajgcym
(procesorem danych) w zakresie przetwarzania Twoich danych osobowych, a ich administratorem
jest Digital Care.

3. Twoje dane osobowe mogg by¢ przekazywane przez nas, w ramach niektérych proceséw
przetwarzania, poza Europejski Obszar Gospodarczy na podstawie decyzji Komisji Europejskiej
stwierdzajacej odpowiedni stopien ochrony w panstwie, do ktérego przekazujemy dane, lub pod
warunkiem zapewnienia odpowiednich zabezpieczen takich jak:

a. wigzace reguty korporacyjne, okreslone w art. 47 RODO,

b. standardowe klauzule ochrony danych przyjete przez Komisje Europejska lub wtasciwy organ
nadzorczy w zakresie danych osobowych (art. 46 ust. 2 lit. ¢ lub d RODO),

c. zatwierdzony kodeks dobrych praktyk (art. 46 ust. 2 lit. e RODO),

d. zatwierdzony mechanizm certyfikacji (art. 46 ust. 2 lit. f RODO),



e. a takze w przypadkach niezbednych ze wzgledu na prawnie uzasadnione Nasze interesy, pod
warunkiem spetnienia wymogoéw z art. 49 ust. 1 RODO.

“ DANE, KTORE PRZETWARZAMY

1. Gdy korzystasz z Naszego Serwisu to moze sie to wigzac z przetwarzaniem danych osobowych, ktére
mozesz podac z wykorzystaniem formularzy dostepnych w Serwisie, w tym w szczegdlnosci w ramach
procesu zawierania umoéw na odlegto$¢ tj. o Swiadczenie ustug telekomunikacyjnych oraz ustugi
serwisowej “Naprawa od PHOX".

2. Przy zawieraniu umowy najmu 4RE posredniczy na rzecz Digital Care w przetwarzaniu danych
niezbednych do jej zawarcia oraz realizacji.

3. Przetwarzamy réwniez Twoj login i hasto dostepu do Moje Konto (hasto jest przechowywane w postaci
zahashowanej wiec go nie znamy) w Serwisie.

4. W chwili potaczenia sie przez Ciebie z Serwisem, w logach systemowych Serwisu pojawia sie informacja
o rodzaju Twojego urzgdzenia koncowego, jak réwniez szereg informacji zwigzanych z potaczeniem,
takich jak:

a. czas nadejScia zapytania,
b. czas wystania odpowiedzi,

c. informacje o urzadzeniu, z ktérego korzystasz, takie jak: rodzaj i model, wersja systemu
operacyjnego, rozdzielczo$¢ ekranu,

d. informacje o Twojej przegladarce internetowej, informacje o btedach jakie nastapity przy
realizacji transakgji http lub https;,

e. adres URL strony poprzednio odwiedzanej przez Ciebie, jezeli wejscie do Serwisu nastapito przez
to odestanie.

5. Gdy w ramach Serwisu dostepne beda inne funkcjonalnosci, takie jak zamdwienie newslettera,
skorzystanie z formularza kontaktowego, poinformowanie o dostepnosci danego produktu, to
odpowiednie informacje dotyczace zasad i zakresu przetwarzania danych osobowych, dostepne beda
przy ich zbieraniu na potrzeby tych funkcjonalnosci.

Y COOKIES

1. Pliki cookies to niewielkie informacje, wysytane przez serwis internetowy ktéry odwiedzasz
i zapisywane na urzadzeniu koncowym (komputerze, laptopie, smartfonie), z ktérego korzystasz
podczas przegladania stron internetowych. Informacje zawarte w cookies sktadajg sie z szerequ liter
i cyfr i sg niezbedne do prawidtowego funkcjonowania serwiséw internetowych, np. w momencie
dokonywania autoryzacji podczas logowania do Mojego konta. Zasadniczo pliki cookie dzielg sie na:

a. state - pozostajg w przegladarce internetowej urzadzenia do momentu usuniecia ich przez
uzytkownika badz do z géry okreslonego przez nas czasu,

b. sesyjne (tymczasowe) - pozostajg w przegladarce internetowej urzadzenia do momentu jej
wytaczenia, badz wyjscia ze strony internetowej, na ktérej zostaty zamieszczone.

2. Uzywamy zaréwno naszych cookies, jak i cookies podmiotéw zewnetrznych, aby gromadzic statystyki
oraz dane Twoje i innych uzytkownikéw w formie zagregowanej oraz indywidualnej. Korzystamy przy
tym z narzedzi analitycznych i marketingowych, dzieki ktérym mozemy optymalizowa¢ Nasz Serwis,
kampanie reklamowe i przedstawiac Ci interesujacq oferte.

3. Uzywamy takze innych podobnych do cookies technologii takich jak local storage, ktéra stuzy do
przechowywania danych zapisywanych podczas korzystania z serwiséw w wydzielonej czesci pamieci
przegladarki. Dostep do danych w local storage moze uzyskac tylko strona internetowa, z ktérej dane
zostaly zapisane w przegladarce. Dane w local storage sg przechowywane przez przegladarke po jej
zamknieciu i w przeciwienstwie do plikéw cookies nie majg ograniczenia czasowego, czyli funkcjonuja
do czasu ich usuniecia przez uzytkownika.

4. Korzystamy z cookies i podobnych rozwigzan w celu:

a. zapewnienia sprawnego funkcjonowania Serwisu,



b. dostosowania Serwisu do potrzeb uzytkownika, w tym poprzez zapamigtanie jego ustawien
i preferencji,

c. dostarczania reklam odpowiadajacych upodobaniom i zachowaniu uzytkownika - w tym
wyswietlanych na innych stronach internetowych,

d. statystycznym i analitycznym.

5. Pozwalamy tez na instalacje cookies (oraz zastosowanie podobnych rozwigzan) podmiotéw trzecich
w zwigzku z korzystaniem przez nas z narzedzi wykorzystywanych w ramach Serwisu i korzystamy
z uzyskanych w ten sposéb informacji. Robimy to na podstawie zgody, ktérg wyrazites przy pierwszej
wizycie w Serwisie z danej przegladarki (na banerze ze zgodami na cookies). Pamietaj, ze taka zgoda
przypisana jest do konkretnej przegladarki, podobnie jak pliki cookies. Pliki cookies nie powodujg
zmian konfiguracyjnych w urzadzeniu kohcowym i oprogramowaniu zainstalowanym na urzadzeniu.
Uzytkownik moze zmienia¢ sposo6b korzystania z plikéw cookies przez przegladarke, w tym blokowa¢
lub usunac te, ktére pochodzg ze stron phox.pl (i innych stron internetowych). W tym celu nalezy
zmieni¢ zgody na banerze (zadziata to tylko dla phox.pl) lub zrobi¢ to poprzez ustawienia przegladarki
(wtedy moze to zadziata¢ takze na inne strony).

6. Wiekszos¢ przegladarek oferuje mozliwo$¢ akceptowania lub odrzucania wszystkich plikéw cookies,
akceptowania tylko niektérych rodzajéw albo informowania uzytkownika za kazdym razem, gdy
strona internetowa prébuje je zapisac. Uzytkownik moze réwniez z tatwoscig usuwac pliki cookies,
ktore zostaty juz zapisane na urzadzeniu przez przegladarke. Zarzadzanie i usuwanie plikéw cookie
rézni sie w zaleznosci od uzywanej przegladarki. Doktadne informacje na ten temat mozna uzyskac,
korzystajac z funkcji Pomoc w przegladarce lub odwiedzajgc strone internetowg http://www.
allaboutcookies.org, na ktérej krok po kroku wyjasniono jak kontrolowa¢ i usuwac pliki cookies
w wiekszosci przegladarek.

7. Szczegdbtowe informacje o zarzadzaniu plikami cookies dla niektérych przegladarek:
a. Firefox: https://support.mozilla.org/en-US/kb/clear-cookies-and-site-data-firefox,
b. Chrome: https://support.google.com/chrome/answer/956477hl=pl,

c. Internet Explorer: https://support.microsoft.com/pl-pl/topic/jak-usun%C4%85%C4%87-pliki-
cookie-w-programie-internet-explorer-bca9446f-d873-78de-77ba-d42645fa52fc,

d. Safari: https://support.apple.com/pl-pl/guide/safari/sfri11471/15.1/mac/12.0,
e. Opera: https://help.opera.com/en/latest/web-preferences/#cookies.

8. Wiecej informacji o tym czym sg pliki cookies i w jaki sposéb dziataja, mozna znalez¢ na stronach
http://www.allaboutcookies.org (w jezyku angielskim) oraz http://pl.wikipedia.org/wiki/Ciasteczko
lub http://wszystkoociasteczkach.pl (w jezyku polskim).

9. Informacje uzyskiwane przez nas dzieki plikom cookie nie sg przypisywane do konkretnej osoby i nie
pozwalajg jej zidentyfikowac. W prowadzonych przez nas dziataniach analitycznych i marketingowych
czasami taczymy tez gromadzone dane z informacjami uzyskanymi od oséb trzecich. W opisanych
wyzej przypadkach zawsze stosujemy pseudonimizacje i inne $rodki majace na celu ochrone
prywatnosci Ustugobiorcow. ZebraliSmy pliki cookies i podobne technologie wykorzystywane
w naszym Serwisie w ponizsze kategorie, aby utatwi¢ Ci zrozumienie, dlaczego ich potrzebujemy:

a. niezbedne do prawidtowego korzystania z Serwisu, np. uwierzytelnienia w procesie logowania
lub ztozenia zaméwienia online,

b. wydajnosciowe stuzace do zbierania informacji o sposobie korzystania z Serwisu,

c. funkcjonalne umozliwiajgce zapamietanie wybranych przez Ciebie ustawien i personalizacje
Serwisu,

d. reklamowe umozliwiajagce dostarczanie Ci tresci reklamowych bardziej dostosowanych do
Twoich zainteresowan i zachowania w Serwisie,

e. mediéw spotecznoSciowych, ktére umozliwiaja dzielenie sie zawartoscig Serwisu w ramach sieci
spoteczno$ciowych.

Pamietaj, ze brak zgody nie spowoduje, ze nie bedg wysSwietlaty Ci sie nasze reklamy. Po prostu moga by¢
mniej dostosowane do Ciebie.



NIEZBEDNE

Rodzaj / czas przechowywania

A Opis
(od momentu utworzenia)

Nazwa cookie Domena

KermitWebPortal.Cookie.Session = phox.pl Tymczasowy / do momentu Plik cookie odpowied-
zamkniecia sesji lub 30 min bez- zialny za utrzymanie

Czynnosci sesji uzytkownika do
momentu zamkniecia
przegladarki.

Czas przechowywania
oznacza maksymalny
czas w jakim sesja moze
pozosta¢ w stanie bez-
czynnosci.

KermitWebPortal.Cookie.Auth phox.pl Tymczasowy / 60 min Plik cookie umozliwiajacy
uwierzytelnienie uzyt-
kownika.

KermitWebPortal.Antiforgery phox.pl Tymczasowy / Plik cookie zapobiegaja-
do momentu zamkniecia sesji cy atakom fatszowania

zgdan miedzy witrynami
(XSRF/CSRF).

KermitWebOperatorPanel.Cookie. | phox.pl Tymczasowy / 60 min Plik cookie umozliwiajacy
Auth uwierzytelnienie uzyt-
kownika.

KermitOperatorPanel.Cookie. phox.pl Tymczasowy / do momentu Plik cookie odpowied-

zamkniecia sesji lub 300 min zialny za utrzymanie

bezczynnosci sesji uzytkownika do
momentu zamkniecia
przegladarki.
Czas przechowywania
oznacza maksymalny
czas w jakim sesja moze
pozostac w stanie bez-
czynnosci.

Session

KermitWebOperatorPanel.Anti- phox.pl Tymczasowy / Plik cookie zapobiegaja-
do momentu zamkniecia sesji cy atakom fatszowania

zgdan miedzy witrynami
(XSRF/CSRF).

forgery



WYDAJNOSCIOWE
Nazwa cookie Domena Rodzaj / czas przechowy.wama Opis
(od momentu utworzenia)
_ga phox.pl State / 2 lata Plik cookie powigzany z

ustugg Google Analytics,
czyli najczesciej uzywa-
nym na $wiecie narzed-
ziu do analityki stron
internetowych. Pozwala
wyrézni¢ unikalnego
uzytkownika poprzez
nadanie losowego iden-
tyfikatora. Dzieki temu
mozemy zobaczy¢ np. ilu
uzytkownikdw ma nasza
strona, w jaki sposéb ko-
rzystajq z niej lub z jakich
reklam do nas trafili.

ZMIANA POLITYKI PRYWATNOSCI

1. Niniejsza Polityka prywatnosci moze zosta¢ zmieniona przez 4RE poprzez publikacje nowej wersji
w Serwisie. Niniejsza polityka prywatno$ci obowigzuje od 24.01.2023 r.

1. Wszelkie pytania i uwagi dotyczace Polityki prywatnosci i cookies nalezy przesyta¢ na adres Inspektora
Ochrony Danych w 4RE sp. 0.0. e-mailem lub listownie:

a. e-mail: iod@phox.pl,

b. adres pocztowy: 4RE Sp. z 0.0., ul. Czerska 8/10, 00-732 Warszawa, z dopiskiem ,,Dane osobowe”.



